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Wprowadzenie

Oprogramowanie TelCOMM jest narzedziem umozliwiajacym wymiane dokumentéw typu B2B za
pomocg protokotu AS4. Protokot AS4 (Applicability Statement 4) to standard opisujacy bezpieczne
i niezawodne przesytanie komunikatéw przez publiczng sie¢ Internet. Protokdét ten bazuje na
powszechnie znanych i sprawdzonych rozwigzaniach, takich jak protokoty HTTP, TLS, SOAP oraz
ustugach sieciowych (web service). Reprezentuje otwarty standard wymiany danych typu B2B
opisany w specyfikacji OASIS ebMS 3.0. Elementami odpowiedzialnymi za bezpieczenstwo i
wiarygodnos$¢ przesytanych danych sg podpisy cyfrowe oraz mechanizmy szyfrujgce (WS-security).

Architektura

Oprogramowanie TelCOMM jest rozwigzaniem adresowanym dla $rodowiska MS Windows Server
2012 lub nowszego, bazujgcym na podsystemie IIS oraz .NET Framework w wersji co najmniej
4.7.2. Aplikacja moze by¢ udostepniana jedynie w oparciu o protokdt HTTPS, a wersja uzywanego
protokotu TLS przy wysytaniu komunikatéw to 1.2. Korzysta ona z wbudowanej bazy danych
SQLite lub ma mozliwo$¢ korzystania z bazy danych Oracle. Program skifada sie z trzech
komponentow:

o aplikacji interfejsowej dostepnej z poziomu przegladarki www, umozliwiajgcej konfiguracje
i interaktywng wymiane dokumentoéw,

e ustugi internetowej /WebServices/Gateway.asmx umozliwiajgcej wymiane dokumentow z
poziomu aplikacji zewnetrznej,

e ustugi internetowej /MSH.asmx/Receive umozliwiajgcej odbior dokumentdéw od partnerow.

Aplikacja interfejsowa

Pierwszym ekranem aplikacji TelCOMM jest ekran logowania. Aby mdc z niej korzysta¢ nalezy sie
zalogowa¢. W aplikacji istnieje nieusuwalny uzytkownik, dla ktérego poczatkowy login
i hasto to ,admin”. Klikniecie w ikone TelCOMM w lewym gérnym rogu aplikacji spowoduje
wyswietlenie numeru wers;ji.

TelcOMM

Zaloguj
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Rysunek 1. Ekran logowania

Po zalogowaniu pojawia sie gtowny ekran aplikacji ,,Wyslij”.

Wyslij dokumenty
AS4

One-Way/Push

[P-Mode] Nazwa: test M
[AgreementRef]: test
[From/Partyld]:  eic_telcomm (telcomm)
[To/Partyld] eic_telcomm2 (telcomm2)

[ wyslij wiadomoscé testowa @

Dokumenty = \Wybierz pliki

Rysunek 2. Wyglad aplikacji po zalogowaniu

U gory ekranu znajduje sie pasek nawigacyjny aplikacji wspélny dla ekrandéw po zalogowaniu. Po
ikonie aplikacji znajduje sie hipertacze do ekranu ,Wyslij” oraz ,Pobierz”, a nastepnie do
pozostatych funkcji aplikacji. Na koncu znajduje sie nazwa zalogowanego uzytkownika wraz z opcja
wylogowania z aplikacji. Pasek ten rézni sie w zaleznosci od tego czy zalogowany uzytkownik jest
administratorem czy nie. Zwykty uzytkownik ma dostep do ekrandw ,Wyslij”, ,,Pobierz”, ,Odebrane”
i ,Wystane”. Ponizej zrzut ekranu paska nawigacyjnego dla zwyktego uzytkownika.

Rysunek 3. Pasek nawigacyjny uzytkownika

EKRAN ,,WYSLIJ”
Stuzy do wysytania plikébw za pomoca wzorca komunikacji One-Way/Push. Polega on na
jednostronnym wystaniu wiadomosci od jednego partnera do drugiego. W celu wystfania
komunikatu AS4 nalezy:
e wybrac¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktéorym to zawarty jest
komplet informacji na temat potaczenia komunikacyjnego miedzy oboma partnerami,
e w polu ,Dokumenty” wybrac plik lub pliki, ktére majq zostac¢ wystane.

Klikniecie przycisku ,Wyslij” inicjuje komunikacje - dokumenty zostaja wystane zgodnie z
protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy pod katem:

e braku btedow wystania wiadomosci - kod powodzenia HTTP,
e niezaprzeczalnoséci odbioru (Non Repudiation of Receipt) Ilub potwierdzenia odbioru
(Reception Awareness).

Strona 5 z 27



TEL-STER Sp. z o.0.

ul. Stefana Stefanskiego 23
62-002 Suchy Las

Tel. +48 61 628 97 50
Fax. +48 61 639 37 11

Wyslij dokumenty
AS4

One-Way/Push

[P-Mode] Nazwa: test -
[AgreementRef]. test
[From/Partyld].  eic_telcomm (telcomm)
[To/Partyld] eic_telcomm2 (telcomm2)

[ weyslij wiadomosc testowa @

Dokumenty = \Wybierz pliki

© Kod powodzenia HTTP
@ Niezaprzeczalnosé odbioru

Rysunek 4. Ekran ,Wyslij”- po analizie wysytki

W przypadku otrzymania w odpowiedzi btedéw komunikacji AS4 zostang one wyswietlone na dole
ekranu i zapisane w celu pozniejszego podgladu na ekranie ,Logi”.

Przydatnymi opcjami ekranu wysytania sq:

e mozliwo$¢ wystania wiadomosci z testowymi parametrami komunikacji AS4 w celu
przetestowania potaczenia miedzy partnerami - nalezy zaznaczy¢ opcje ,Wyslij wiadomosé
testowq”,

e w sytuacji wysytania wielu plikdw, mozliwo$¢ wystania ich pojedynczo w osobnych
wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

W przypadku wiaczenia w konfiguracji aplikacji opcji ,Wysytanie dokumentéw EDIGAS”
dodatkowymi wariantami bedzie:

¢ mozliwo$¢ niewypetniania pola [EDIGASDocumentType], lecz pobrania go z zatgczonych
plikéw Edig@s - opcja ,,Pobierz z zataczonych dokumentéw” w rozwijanej liscie,

¢ dodatkowe pola ,Identyfikator transakcji” i ,,Opis transakcji” stuzgce do opisywania procesu
wystania nominacji (transakcji) w sytuacji gdy za jednym razem wysylanych jest wiele
plikdw. Umozliwia to opcjonalne grupowanie nominacji na ekranie ,Edigas”.

Dodatkowo w trybie ,Wysytanie dokumentéw EDIGAS” wystepuje mozliwo$¢ wysytania plikdw
niebedacych dokumentami Edig@s - w polu [EDIGASDocumentType] nalezy wybra¢ ,Brak”.
Przyktad ekranu w trybie ,,Wysytanie dokumentéw EDIGAS” przedstawia ponizszy rysunek.
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Wyslij dokumenty
AS4

One-Way/Push

[P-Mode] Nazwa: test QL
[AgreementRef] test
[From/Partyld]:  eic_telcomm (telcomm)
[To/Partyld] eic_telcomm2 (telcomm2)

[m] Wyslij wiadomos testowg @
[EDIGASDocumentType] 01G (NOMINT) v

Identyfikator transakcji Opcjonalnie

Opis transakcji Opcjonalnie

Dokumenty " Wybierz pliki @) | O

Rysunek 5. Ekran ,,Wyslij” w trybie "Wysytanie dokumentéw EDIGAS"

EKRAN ,,POBIERZ"”
Stuzy do pobierania danych od partnera z uzyciem wzorca komunikacji Two-Way/Push-Pull,

ktory sktada sie z dwoch etapdw. W pierwszym wysytany jest dokument z zgdaniem, okreslajagcym
jakie dane partner ma udostepni¢, natomiast w drugim etapie dane te sg w sposéb automatyczny
pobierane. W celu pobrania danych AS4 nalezy:
e wybra¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktérym to zawarty jest
komplet informacji na temat potaczenia komunikacyjnego miedzy oboma partnerami,
e w polu ,Dokumenty” wybra¢ plik lub pliki zawierajgce zadanie o dane. Struktura pliku z
zadaniem jest ustalana indywidualnie miedzy partnerami.

Pobierz dokumenty
AS4

Two-Way/Push-Pull

[P-Mode] Nazwa: testPushPull v Q)
[AgreementRef]. testPushPull
[From/Partyld]:  eic_telcomm (telcomm)
[To/Partyld] eic_telcommz (telcomm2)

O Tylko Pull

Dokumenty = \Wybierz pliki

Rysunek 6. Ekran ,Pobierz”

Klikniecie przycisku ,Wyslij” inicjuje pierwszg faze komunikacji — plik z zagdaniem zostaje wystany
zgodnie z protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy pod
katem braku btedéw wystania wiadomosci - kod powodzenia HTTP.
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Pobierz dokumenty
AS4

Two-Way/Push-Pull

[P-Mode] Nazwa: testPushPull - | QL
[AgreementRef]: testPushPull
[From/Partyld]:  eic_telcomm (telcomm)
[To/Partyld] eic_telcomm2 (telcomm2)

O Tylko Pull

Dokumenty W Wybierz pliki

@ Kod powodzenia HTTP

Rysunek 7. Ekran ,Pobierz”- po analizie wysyiki

W przypadku otrzymania w odpowiedzi btedow komunikacji AS4 zostang one wyswietlone na dole
ekranu pobierania i zapisane w celu p6zniejszego podgladu na ekranie ,Logi”.

Zaznaczenie opcji , Tylko Pull” umozliwia zainicjowanie drugiej fazy z pominieciem pierwszej, czyli
pobrania danych bez uprzedniego wystania zadania. W tym trybie nie ma mozliwosci dodania
dokumentow.

Dodatkowa opcja ekranu pobierania jest, w przypadku wysytania wielu zgdan, mozliwos$¢ wystania
ich pojedynczo w osobnych wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

EKRAN ,,ODEBRANE"

Ekran ,Odebrane” spetnia role skrzynki odbiorczej aplikacji. Dla kazdej odebranej
wiadomosci/zadania istnieje mozliwo$¢ nadania jej statusu przeczytanej/nieprzeczytanej -
funkcjonalnos¢ ta ma przede wszystkim znaczenie przy korzystaniu z aplikacji przez funkcje ustugi
internetowej (web service), gdzie pobierane sa wszystkie nieprzeczytane pozycje. Mozna réwniez
oznaczy¢ wszystkie pozycje jako przeczytane za pomocg przycisku na gorze ekranu.

Odebrane

Oznacz wszystkie jako przeczytane

Lp. |Data = Przeczytano |[Me_. = |0d [From/_. = = |[To/Role] = |[Agree.. = [Service] = | [EDIGASDocum__ =

1 202007-13132832 [ 861118 . telcomm  ZSH telcomm2 7SO test A0G 294 (ACKNOW) Push
2 2020-07-1313:28116 ] 57930f.. |telcomm  Sender  |telcomm2 |Receiver testPushPull service | Pl
3 2020-07-13 13:28:07 29ae5d telcomm  ZSH telcomm2 7SO test A0G 08G (NOMRES) Push
4 120200713 13:27:51 418191... telcomm  Sender  lelcomm2 Receiver  lesiPushPull service | Pl
520200743 13:27:34 04saef. telcomm  ZSH felcomm2 (280 test AGB 1294 (ACKNOW) ‘Push

Rysunek 8. Ekran ,,Odebrane”

W obrebie aplikacji uzyto zestawu ikonek Eb('\"'“\“-fbx, ktére odpowiednio stuzg do dodawania,
podgladu szczegdtdw, edycji i usuwania danego elementu. Aby wyswietli¢ przestane pliki w danym
komunikacie AS4 nalezy przej$¢ do szczegd6tow komunikatu. Mozna réwniez przetgczac sie miedzy
pozycjami bezposrednio na ekranie szczegétéw korzystajac z hipertaczy ,Nowsza” i ,Starsza”.
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Szczegoty
Odebrane

Data
Przeczytano
[Messageld]

[From/Partyld]
[From/Role]

[TolPartyld]

2020-07-13 13:28:07

O
29ae5d3a70004d3980565bfc5d55603c@TelCOMM
eic_telcomm (telcomm)

ZSH

eic_telcomm2 (telcomm2)

Z30

test

ADG
hitp://docs.oasis-open.org/ebxml-msg/as4/200902/action
08G (NOMRES)

Push

[To/Role]
[AgreementRef]
[Service]

[Action]
[EDIGASDocumentTy...
[MEP]

Powrét Nowsza Starsza

e
nomres.xml H (2}
A ®

Rysunek 9. Ekran ,,Odebrane” - szczegéty komunikatu

Na ekranie ,Odebrane” istnieje réwniez opcja usuniecia wiadomosci. Klikniecie przycisku powoduje
wyswietlenie ekranu usuwania danego komunikatu i dopiero na nim nalezy potwierdzi¢ jej
usuniecie przyciskiem ,Usun definitywnie”, aby odpowiedni wpis z bazy danych zostat trwale
usuniety. Taka procedura usuwania, polegajaca na potwierdzeniu
stosowana w obrebie catej aplikacji.

na osobnym ekranie, jest

Usuwanie
Odebrane
Data 2020-07-13 13:28.07
Przeczytano
[Messageld] 29ae5d3a70004d3980565bic5d55603c@TelCOMM
[From/Partyld]  eic_telcomm (telcomm)
[From/Role] ZSH
[To/Partyld]  eic_telcomm2 (telcommz2)
[To/Role] 7SO
[AgreementRef] iest
[Service] A0
[Action]  niip://docs.oasis-open.org/ebxmi-msg/as4/200902/action
[EDIGASDocumentTy... 083G (NOMRES)
[MEP] Push
Usun definitywnie
Powrot

Rysunek 10. Ekran ,Odebrane” - usuwanie wiadomosci

EKRAN ,,WYSLANE”

Ekran ,Wystane” wyswietla wszystkie komunikaty, ktére zostaty wystane, a jego struktura jest
analogiczna do ekranu ,Odebrane”, z ta rdznica, ze zamiast opcji nadania statusu wiadomosci
przeczytanej/nieprzeczytanej znajduja sie informacje dotyczace wyniku analizy odpowiedzi od
odbiorcy, opisane wczesniej. Réwniez w przypadku wystania wiadomosci z btedami pojawia sie
nieco zmodyfikowana ikona podgladu szczegétdw wiadomosci widoczna na ponizszym rysunku w
dwéch przypadkach.
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Wystane
Lp. |Data = |Kodp... [Pol.. |Niez... = = |[Ser... = |[EDIGASDocum... = |[MEP] =
120200713 12:22:39 93dbes... lelcomm Sender  lelcomm2 |Receiver (eslPus.. service | Pul
2 2020-07-13 12:32:19 coefdfe . telcomm ZSH telcomm2 2SO test AGB 01G (NOMINT) Push
3120200713 12:32:19 5af203f... lelcomm  ZSH telcomm2 (SO test A05 101G (NOMINT) Push
4 2020-07-13 12:32:19 ae818d.. telcomm ZSH telcomm2 2SO test AGB 01G (NOMINT) Push
5 2020-07-1312:32:08 : : 2357bd... telcomm Sender  telcomm2 Receiver festPus . service Pull

Rysunek 11. Ekran ,,Wystane”

EKRAN , EDIGAS"”

Ekran ,Edigas” dostepny jest tylko przy zaznaczonej opcji ,Wysylanie dokumentéw EDIGAS” w
konfiguracji aplikacji. Pozwala on przeglada¢ wystane oraz odebrane dokumenty Edig@s na
zasadzie parowania. Funkcja parowania pozwala powigza¢ dokument NOMINT z ACKNOW i NOMRES
oraz REQEST z REQRES w sposéb, jaki przedstawiono na ponizszym rysunku. Dokumenty
odpowiedzi wyroznione sg kolorem w zaleznosci od tego czy majq status zatwierdzenia (kolor
zielony) czy odrzucenia (czerwony). Dokumenty mozna posortowa¢ wedtug informacji zawartych w
pliku (Identyfikator i nr Umowy). Przyciski ,Godzinowo”, ,Dobowo” i ,Transakcyjnie” pozwalaja
pogrupowac¢ dokumenty wg. godziny, daty lub wedtug ,Identyfikatora” i ,Opisu Transakcji” (jezeli
podano). Przycisk ,,Rozwin wszystkie” pozwala pokazacé na ekranie wszystkie dokumenty, natomiast
~ZWin wszystkie” ukrywa dokumenty dajac mozliwo$¢ wyswietlenia dokumentow tylko z wybranej
grupy. Domyslnie nie wszystkie kolumny sa widoczne na ekranie - opcja ,Pokaz/ukryj kolumny”

pozwala na zarzadzanie widocznoscig kolumn. Klikniecie na przycisk i pozwala zapisa¢ dokument

na komputerze, przycisk Q pozwala podejrze¢ zawartos¢ pliku, a przycisk ' to hipertacze do
ekranu szczegdtow wiadomosci, w ktorej zostat przestany dany dokument.

Strona 10 z 27



TEL-STER Sp. z o.0.

ul. Stefana Stefanskiego 23
62-002 Suchy Las

Tel. +48 61 628 97 50
Fax. +48 61 639 37 11

Przegladarka Edigas

Godzinowo Dobowo Transakcyjnie Rozwin wszystkie || Zwin wszystkie Pokaz/ukryj kolumny
Data nominacji = | Identyfikator nominacji = |Data odpowiedzi = | Nazwa pliku odpowiedzi = | Identyfikator odpowiedzi =
EINOMIN xmi (7' ke S5 “
2020-07-12 12:33:24  NOMIN: = - 2020-07-12 13:25:28  nomres (4" H Q4 NOMRESH S
2020-07-12 12:33:24  NOMINMS 0 2020-07-12 12:34:19  acknow (' kd “4 ACKNOW! ——
ENOMIN; xmi (7' bad “a
2020-07-12 12:33:22  NOMINZ 12020-07-1213:26:00  nomres (Z' kd “h NOMRES /S_—_——
2020-07-12 12:33:22  NOMINZ o 12020-07-1212:34:16 | acknow (' kd 4 ACKNOW:
ENOMIN; xnl (bl 5
2020-07-12 12:11:50  NOMIN¢ " - 12020-07-1213:26:31  nomres (' H 4 NOMRESH -
2020-07-12 12:11:50  NOMIN - e 12020-07-12 12:12:42  acknow & H % ACKNOW - -
E2020-07-12 godz.11
ENOMIN! ol (' bl A
2020-07-12 11:26:02  NOMINz - 12020-07-1212:24:15  nomres (3" kd ©s NOMRES) -
2020-07-12 11:26:02  NOMINZ 0 120200712 11:27:18 | acknow (' |l 4 ACKNOW: -
£2020-07-12 godz.10
EIRTH . 2L bl h
2020-07-12 10:02:19 REQESTZ - [ W 1112020-07-12 12:42:12  reqres @z H 9 REQRESZ. -
EINOMINZ xmi (' kd
2020-07-12 10:01:57 NOMIN S—— - 2020-07-12 14:56:07  nomres (' H O NOMRESH -
2020-07-12 10:01:57  NOMING s — 2020-07-12 10:02:43  acknow (' kel s ACKNOW! - o
ENOMIN xmi (7' bl
EINOMIN; xml (' ke 4
2020-07-12 10:01:56 NOMINZ = S o 12020-07-12 14:56:08  nomres (' H Q) INOMRES# -
2020-07-12 10:01:56 NOMINZ = S — 12020-07-12 10:02:43  acknow (7' H 9 ACKNOW: -
©52020-07-12 godz.9
ENOMIN: ol (' | A -
1 do 1,000 z Wiecej Pierwsza | Poprzednia Strona 1z Wiecej| Nastepna ‘ Ostatnia

Rysunek 12. Ekran , Edigas”

EKRAN ,,LOGI"”
Kolejne ekrany dostepne sg jedynie dla administratora. Ekran ,Logi” zawiera btedy komunikacji
AS4 oraz wybrane informacje na temat dziatan uzytkownikéw. Dwukrotne klikniecie w kolumnie

s

LTres¢” pozwala wyswietli¢ petng tres¢ komunikatu.
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Lp. |Data = | Tresc =

1 2018-03-2012:17:31 [, Single]: Konto edbiorcze nie istnieje. ([Partyld]: -) at TelCOMM.App_Codes. ExtensionMethods Single(IQueryable’ 1 source, String partyld) at TelCO..
2 2018-03-20 121631 [ Single] Konto odbiorcze nie istnigje. ([Partyld]: -) at TelCOMM App_Codes Extensioniethods Single(lQueryable 1 source, String partyld) at TelCO

3 201803-201210:55  [admin, Received/MarkAsRead]: Oznaczenie wiadomosci odebranej: Przeczytano = True, Data: 2018-03-20 11:58:43, [Messageld]: ee4f30/6/9494307 ..
4 2018-03-20 12:10:14 [, FillEdigasidinReceived]: Brak elementu gidwnego. at System.Xml.XmlITextReaderimpl. Throw(Exception &) at System.Xml XmiTextReaderimpl.Pars...

5 2018-03-20 12:10:06 [, FillEdigasldinReceived]: Brak elementu giéwnego. at System.Xml.XmiTextReaderimpl. Throw(Exception €) at System Xml.Xm(TextReaderimpl.Pars.

6 2018-03-20 11:57:37  [admin, Config/index]: Modyfikacja konfiguracji. Szczegdly: {"Edigas™true,"DebugMode"true, "SaveTestMessages":true, "Timeout":30000,"Retry":true,

7 2018-03-20 11:57:02 [admin, CompareUseriessageWith]: Brak elementu 'UserMessage’ w potwierdzeniu odbioru. at TelCOMNM.Models. SoapEnvelope.CompareUseriess..
8  2018-03-20 11:43:52  [admin, GetResponse]: Serwer zdalny zwracit biad: (400) Zke zadanie. at System Net Hitp\WebRequest. GetResponse() at TelCOMM.Models AS4 Sen_

9 2018-03-20 11:44:54 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas” true,"Debughodetrue,"Save TestiMessages "true, " Timeout":30000, "Retry™true,"...

10 2018-03-15 15:47:57 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas™true,"DebugMode™true,"SaveTesthessages' true, "Timeout":30000, "Retry™true." .
11 2018-03-15 15:47:45 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas™true,"DebugMode™true,"SaveTesthiessages true, "Timeout":30000, "Retry™"true.".
12 2018-03-15 154349 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas” irue,"DebugMode” true,"Save TesthMessages" true, "Timeout":30000, "Retry™true,"...
13 2018-03-1515:43:16 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas™true,"DebugMode™true,"SaveTesthiessages true, "Timeout":30000, "Retry™"true.".
14 2018-03-15 15:30:55 [2dmin, Configi/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas™true,"DebugMode™true,"SaveTesthMessages'true, "Timeout":30000, "Retry"true.". ..
15 2018-03-13 17:20:49 [admin, CommSchemes/CreatePull]: Utworzenie schematu komunikatu: pull.

16 2018-03-13 17:12:55 [admin, CommSchemes/Create]: Utworzenie schematu kemunikatu: AB_edigas.

17 2018-03-13 17:10:05 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas” irue,"DebugMode” true,"Save TesthMessages" true, "Timeout":30000, "Retry"true,"...
18 2018-03-13 17:07:11 [admin, CompareUserMessageWitn]. Brak elementu 'UserlMessage’ w potwierdzeniu odbioru. at TelCOMM.Models. SoapEnvelope.CompareUserMess..
19 2018-03-1317:05:12  [admin, GetResponse]: The remote server returmed an eror: (400) Bad Request. at System Net Hitp\WebRequest GetResponse() at TelCOMM Model
20 2018-03-13 17:05:.04 [admin, Config/index]: Modyfikacja konfiguracji. Szczegoly: {"Edigas” false,"DebugMode" true, "Save TestMessages'-irue, "Timeout":30000, "Retry":irue, ..
21 2018-03-13 17:04:52 [admin, Receivers/Edit]: Edycja konta odbiorczego: PartnerB.

22 2018-03-13 17:04:26 [admin, GetRequestStream]: The remote certificate is invalid according to the validation procedure. at System.Net HitpWebRequest GetRequestStrea ..
23 2018-03-13 17:00:42 [admin, CommSchemes/Create]. Utworzenie schematu komunikatu: AB.

24 2018-03-13 16:44:06 [admin, Receivers/Create]: Utworzenie konta odbiorczego: PartnerB.

25 2018-03-13 16:42:51 [admin, Senders/Edit]: Edycja konta nadawczego: PartnerA

26 2018-03-13 16:42:32 [admin, Senders/Edit]: Edycja konta nadawczego: ParinerA.

27 2018-03-13 16:40:56 [admin, Senders/Create]: Utworzenie konta nadawczego: PartnerA

28 2018-03-13 16:38:21 [admin, Config/index]: Modyfikacja konfiguraci. Szczegoly: {"Edigas™false,"DebugModetrue. "SaveTestMessages'true, "Timeout" 30000, "Retry"-true, .

Rysunek 13. Ekran , Logi”

EKRAN ,, PARTNERZY"”

Na ekranie ,Konfiguracja->Partnerzy” istnieje mozliwos$¢ powigzania wartosci [Partyld] z przyjaznag
nazwa, ktora bedzie wyswietlana w obrebie aplikacji zamiast identyfikatora partnera. W
komunikacji Edig@s identyfikatorem tym jest kod EIC.

Dane partnerow

)

N

I

eic_telcomm2 telcommz Q, Eiix
-

eic_telcomm telcomm @) iix
%

PatyldA PartnerA @) ﬁ'x
=Y

PartyldB Partnerd O (¢ x

Rysunek 14. Ekran , Partnerzy”

EKRAN ,,[P-MODES]”
Ekran ,Konfiguracja->[P-Modes]” ([Processing modes]) stuzy definiowaniu wszystkich informacji
zwigzanych z potaczeniem miedzy partnerami komunikacji. Dane te sq $cisle zwigzane z
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protokotem AS4 i jest to kluczowy ekran konfiguracyjny w aplikacji. [P-Modes] podzielone sg na
dwie grupy: PUSH - dotyczy wysytania, PULL - dotyczy pobierania.

[P-Modes] ([Processing modes))
@

[Agreement] [inifiator.Parly] [IniiatorRole] [ResponderParty] [Responder.Role] [Businessinfo.Service] [Businessinfo.Action]

PUSH

test test eic_telcomm  ZSH eic_telcomm2 750 ADB http:/idocs oasis-open.org/ebxmi-msg/ () Eb x @ N
—a —_

as4/200902/action h
test eic_telcomm2 7SO0 eic_telcomm Z5H ACE http:/idocs oasis-open.org/ebxmi-msg/ () Ei“ x @ ’\
= -

as4/200902/action h

PULL

testPushPull  testPushPul  eic_telcomm Sender eic_telcomm2 Receiver service action g Eb x Eb ™
~a —

| %
testPushPul  eic_telcomm2  Receiver eic_telcomm Sender service action g be@ ™
2o —

Rysunek 15. Ekran ,,[P-Modes]”

Jedng z informacji zawartych w [P-Mode] sq certyfikaty partnerow komunikacji. Importowanie
certyfikatu odbywa sie na ekranie tworzenia i edycji [P-Mode]. Moze sie ono odby¢ na dwa
sposoby: poprzez podanie przyjaznej nazwy lub czesci pola podmiot certyfikatu zainstalowanego
wczesniej w magazynie certyfikatdw Windows albo ewentualnie poprzez wczytanie pliku certyfikatu
wraz z podaniem hasta do pliku, skutkujgcego zapisem w bazie danych aplikacji. [P-Mode]
odzwierciedla komunikacje w jednym kierunku, dlatego jesli komunikacja ma przebiega¢ w obydwu
kierunkach, teoretycznie nalezatoby zdefiniowa¢ dwa [P-Mode], jednak przez to, ze w praktyce
uzywany jest ten sam certyfikat przez partneréw do podpisu i szyfrowania, wystarczy zdefiniowac
[P-Mode] w jednym kierunku. W przypadku definiowania [P-Mode] w obu kierunkach w [P-Mode]
stuzacym do wysytania certyfikat podpisu musi posiadac klucz prywatny, po to aby mozna byto nim
podpisa¢ wysytang wiadomos$¢, natomiast w [P-Mode] stuzacym do odbierania klucz prywatny musi
by¢ zawarty w certyfikacie szyfrowania, aby odszyfrowa¢ wiadomos$¢é odebrang. Stad koniecznos¢
podania hasta w przypadku wczytywania, poniewaz plik certyfikatu posiadajacy klucz prywatny
zostaje zabezpieczony hastem. W przypadku definiowania jednego [P-Mode] dla obu kierunkéw
lepiej zdefiniowa¢ [P-Mode] wysytajacy, ewentualnie mozna odbierajacy. Na ekranie tworzenia
nowego [P-Mode] niektére wartosci sq odgdrnie ustalone w oparciu o dokumentacje protokotu AS4,
dla wielu pozostatych pojawiajg sie wartosci domysine, ktére mogq zosta¢ zmienione na inne.
Waznym polem jest [Agreement], ktérego wartosc staje sie identyfikatorem umowy w komunikacji
miedzy partnerami. Pola [MEP] i [MEPBinding] stuzg okresleniu wzorca komunikacji, w polach
[Initiator.Party] i [Responder.Party] nalezy poda¢ identyfikator partnera - w komunikacji Edig@s
jest nim kod EIC, a [Protocol.Address] odpowiada adresowi URL na jaki wysytane sa dokumenty.
Jest réwniez kilka pdl dodatkowych, niezawartych w dokumentacji protokotu, ale przydatne jest
definiowanie ich w tym miejscu, jak np. Certyfikat TLS czy Nazwa dla [P-Mode]. Wczytanie
certyfikatu TLS ma znaczenie podczas wysyfania, gdy nastepuje dodatkowe sprawdzenie zgodnosci
wczytanego certyfikatu z faktycznym certyfikatem TLS odbiorcy (pod warunkiem, ze adres URL
odbiorcy rozpoczyna sie od ,https://”, a nie ,http://”). Nazwa natomiast oprécz tego, ze pozwala
na fatwiejszg identyfikacje danego [P-Mode] na ekranach aplikacji, to jest uzywana podczas
wysytania wiadomosci przez ustuge internetowg (web service).
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Nowy

[P-Mode]

Opcje ze standardu

[Agreement]

[MEP]

[MEPBinding)

[Initiator.Party]

[Initiator.Role]

[Responder.Party]

[Responder.Role]

[Protocol.Address]*

[Protocol. SOAPVersion]

[Businessinfo.Service]

[Businessinfo.Action]

[Businessinfo.MPC]

[Errorhandling.Report.AsResponse]

[Errorhandling.Report.ProcessErrorNotifyConsumer]

nttp://entsog.eu/communication/agreements/EIC_Party_A/EIC_Party_Biversion

hitp:#/docs.oasis-open.org/ebxmi-msg/ebms/v3.0/ns/core/200704/oneWay v

hitp:#/docs.oasis-open.org/ebxmi-msg/ebmsiva.0/ns/core/200704/push v

o

hitp:/idocs oasis-open_org/ebxml-msg/ebms/v3.0/ns/core/2007 04/initiator

m
3}

hitp://docs.oasis-open.org/ebxmi-msg/ebms/v3.0/ns/core/200704/responder

hitps://

12

hitp://docs.oasis-open.org/ebxmi-msg/as4/200902/service

hitp://docs oasis-open.org/ebxmi-msg/as4/200902/action

http://docs 0asis-open org/ebxmi-msg/ebms/v3. 0/ns/core/200704/defaultMPC

Rysunek 16. Czes$¢ ekranu tworzenia nowego [P-Mode]

Na ekranie szczegdtdw istnieje mozliwos¢ podgladu wtasciwosci [P-Mode], w tym takze podgladu
certyfikatu podpisu, szyfrowania i TLS.
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Szczegoly
[P-Mode]
Nazwa
[Agreement]
[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Role]

[Responder.Party]

[Responder.Role]

[Protocol.Address]

[Protocol. SOAPVersion]
[BusinesslInfo.Service]
[BusinessInfo.Action]

[Businessinfo.MPC]

[Errorhandling.Report. AsResponse]
[Errorhandling.Report.ProcessErrorNotifyConsumer]
[Errorhandling.Report. DeliveryFailuresNotifyProducer]
[Security.WSSVersion]

[Security.X509.Sign]
[Security.X509.Signature.Certificate]
[Security.X509. Signature.HashFunction]
[Security.X509.Signature.Algorithm]
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate]
[Security.X509.Encryption.Algorithm]
[Security.X509.Encryption.Minimal Strength]
[Security.PModeAuthorise]
[Security.SendReceipt]
[Security.SendReceipt.NonRepudiation]
[Security.SendReceipt.ReplyPattern]
[PayloadService.CompressionType]
[ReceptionAwareness]
[ReceptionAwareness.Retry]
[ReceptionAwareness.Retry.Parameters]
[ReceptionAwareness.DuplicateDetection]
Algorytm szyfrowania klucza

Maksymalny czas wysylania [ms]

[Si SecurityTokenRef: e]
[EncryptedKey\SecurityTokenReference]
[(Receipt)Si SecurityTokenRef: e]

test

test
http://dacs.casis-open.org/ebxml-msgiebms/v3.0/ns/core/200704/oneWWay
http:#/dacs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push
eic_telcomm

Z5H

eic_telcomm2

250

http:#localhost 56857/MSH.asmx/Receive

12

ADB

http:f/decs.casis-open.org/ebxml-msg/as4/200902/action
http:#/decs.casis-open.org/ebxml-msgiebms/v3.0/ns/core/200704/defaultMPC

111

oo
http:fwwwew3.0rgl2001/04/xmlenci#sha256
hittp:fwwww3.0rg/2001/04/xmidsig-more#rsa-sha256

[-La4
http:fwenww3.0rgl2009/xmlenc11#aes 128-gcm
128

Response
application/gzip

MaxRetries=1,Period=6000

http:fwww w3 orgl2009/xmlenc11#rsa-oaep
100000

BinarySecurity Token X509v3
BinarySecurityToken X509PKIPathv1
BinarySecurityToken X5091ssuerSerial

W=

Rysunek 17. Ekran szczeg6tow [P-Mode]

Zawartos¢ okna ,Podglad certyfikatu” przedstawia certyfikat z kluczem publicznym w standardzie
X.509 szyfrowany algorytmem Base-64 wraz z informacjami uzupetniajacymi (szczegdty na
ponizszym rysunku). W przypadku witgczonej w konfiguracji aplikacji opcji ,Walidacja certyfikatow”
pojawia sie dodatkowa informacja, jesli walidacja certyfikatu zakonczyta sie wynikiem
negatywnym. Wiasne certyfikaty nalezy przekaza¢ partnerowi komunikacji AS4 bez klucza
prywatnego (!) w postaci tekstowej (zawarto$¢ okna) lub pliku (.cer, .pem), aby korzystajac z
zawartego w certyfikacie klucza publicznego mogt on:

o zweryfikowac podpis wystanej do niego wiadomosci,

e zaszyfrowac wysytang przez niego wiadomosc.
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Podglad certyfikatu podpisu

-—BEGIN CERTIFICATE-—
MIIEBDCCAICAWIBAGITAWAAAALWKCSGY/X1GAAAAAAAJANBOKGNKIGIWOBAQSFADA
WMRgWFgYKCZIMiZPyLGQBGRYIVEVMLYNURVIXFDASBGNVBAMTCTRFTCATVEVSL
UNBMB4XDTEZMDUXMDEZNTUON10XDTESMDUXMDEOMDUON 10WEDELMAKGATUES
NMCUEwWxXF TATBGNVEAGTDFApZWXrb3BvbHNIY TESMBAGATUEBXMJU3VjaHKg TGFZM
REWDWYDVQQKEWNURUWIU1RFUJEL MAKGATUECXMCSVQXFIAUBENVBAMMDSOUAG
VSLXNOZXIUCGWWIgEIMAOGCSQGSIb3DAEBAQUAA4IBDWAWIIEKACIBAQDR3MMX2
X0&SnMy/TORPKIHXIXEXIOMIEY GM3EAT 3/HANSDPZNREPKAX W1 3EQ)S0WECZRUYGEBD
MGNPC+SIQMPUPVOASWMCKAyaK+suOB/gT.JUzed78pusiundicB4j3HNC 10cRSMTOM+D
0L9GEA0OKMPYT TXIA3POQMUIWKOMAUNGBTgHXb2NY I 1WKarZRCXIeQrmAQBD10WKop
8YDYNGUGGGLIPIJYSUZHXNECKGYEWMVirp4KEQIWDS 16285QSyGJP/BXFq+mXINt4E
QBZLJ+3GgM78J657Y+0IPO/NAVIIVIOVAIGYYKLUOIHIK3IKpws3V THIRPNDVSPPIAGMBA
AGiggGSMIIBITAOBgNVHQEBABEBAMCEPAWEWY DVROIBAWWCGY IKwYBBQUHAWEW
2AY JKOZINVENAQKPBGSWaTACBgEGIKIGIWODAGICAIAWDGYIKOZINVENAWQCAGCAMAS
GCWCGSAFIAWQBKIALEgIghkgBZQMEASOWCWYJYIZIAWUDBAECMASGCWC GSAFIA
WQBBTAHBgUIDGMCBZAKBggahkiGIWODBZACBINVHQAEFgQUHZYYTCEINZE2V0WT3
BKQyqz2zkwHWYDVROJBEgWF0AUGPGYZEISsiX0fgBIANUUieHDTOBWTwWYDVROMBEGWR
JBEOEKQQIY+ZmisZ TovLyBvavMOdGYzdF NSVIEUVEVMLYNURVIUDGEY WwvQ2VydEVY
cm9sbCIURUWIUIRFUI1DQSSicmuwdQYIKwYBEQUHAQEEATBNMGUGCCSGAQUFBzZ
AChIMaWxIOiBvLy9BUZROZXNOU1JWIMSEURUMWHU1RFUISSb2NRbCIDZXJORWSYb2XSL
OFTNHRIC3RTUIVXLIRFTC1 TVEVSLMXVY2FsX1RFTCA TVEVSLUNBLMNYADAMBgNVH
RMBATBEAJAAMAIGCSqGSIb3DAEBCWUAALIBAQCKUMZHTHMWMWAFXgkavWGgJH
2gLINorUBKEZHISG3AOXCS/F 3st2/VE3ZK1E/61ZeDoPKpAUMB2ZKAPKNWICDZHZERY
2PrQgwhxXWICgEWCowdVOWYABMECIFIBHFBKXIED+73ArSPtOKTUYhTLYNRpN+Ggre/h
X1YVCgADOEShWAGSAVOSWIWWWRWCPP183FaigX7LmMVK3SKya)ckMdKINEpKOZReY
NPMLT1wrYckBFHAZVTKXpkil GsSgTY 0B2gUxLIIcDbaS GVv+OJKCpetNVRazL2v5y VL i
2iBZXy TQSbCMKa/UIgMMImBItdZgiwazGJnn-—END CERTIFICATE—

Lokalizacja: Baza danych

Klucz prywatny: Tak

Data wygasniecia’ 2017-05-10 16:05:47

Numer seryjny: 6b00000002d629cb06831C7 fda000000000002

Zamknij

Rysunek 18. Podglad przykiadowego certyfikatu podpisu na ekranie szczeg6téw [P-Mode]

W przypadku edycji [P-Mode] zmiana certyfikatu jest mozliwa po zaznaczeniu pola wyboru
~Wczytaj” przy polu certyfikatu. Dzieki temu podczas edycji mozna zachowac poprzednie
certyfikaty lub zmieni¢ dowolny z nich.
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[Security. WS SVersion] 1.1.1

[Security.X509.Sign]

[Security.X509. Signature.Certificate]

Magazyn Windows

Plik

= Wybierz @)

test

[Security.X509.Signature.HashFunction] http:/mww w3.0rg/2001/04/xmienc#sha256

[Security.X509.Signature.Algorithm] hitp:/iw

vw.w3.0rg/2001/04/xmldsig-more#rsa-sha256

[Security.X509.Encryption.Encrypt]

[Security.X509.Encryption.Certificate]
Magazyn Windows

Konto uzytkownika v
Plik
[Security. X509.Encryption.Algorithm]* hitp:/ivww w3.org/2009/xmienc11#aes128-gcm ~

Rysunek 19. Ekran edycji [P-Mode]

Edycja certyfikatow w istniejagcym [P-Mode] nie jest preferowanym rozwigzaniem - lepiej stworzy¢
nowg wersje dla danego [P-Mode]. Na ogdlnym ekranie jak i na ekranie szczeg6tdéw istnieje taka
mozliwo$¢ jako jedna z opcji dla [P-Mode] - pojawia sie wtedy ekran tworzenia nowej wersji [P-
Mode] z wypetnionymi polami aktualnymi wartosciami. Korzystanie z takiego podejscia powoduje,
ze w komunikacji nadal bedzie uzywany aktualny [P-Mode], do czasu gdy przestanie dziata¢ -
wtedy nastapi jego dezaktywowanie oraz przetaczenie sie na korzystanie z nowego [P-Mode]
(wiecej w rozdziale Automatyczna aktualizacja certyfikatow). Na obu wyzej wspomnianych
ekranach istnieje rowniez mozliwos¢ wyeksportowania [P-Mode] do XML.

EKRAN ,,UZYTKOWNICY”

Ekran ,Konfiguracja->Uzytkownicy” stuzy do =zarzadzania uzytkownikami. Uzytkownik moze
otrzymac uprawnienia zwykte lub administratora. W programie istnieje nieusuwalny uzytkownik
~admin”, ktérego hasto i login nalezy zmieni¢ na ekranie edycji uzytkownika po pierwszym
logowaniu.

Zarzadzanie uzytkownikami

@

Login Administrator
O :
admin QL Eb

user QL ii x

Rysunek 20. Ekran ,,Uzytkownicy”
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EKRAN ,,KONFIGURACJA BAZY"”
Na ekranie ,Konfiguracja-> Konfiguracja bazy” istnieje mozliwo$¢ wyboru systemu bazy danych
SQLite lub Oracle i konfiguracji potaczenia do bazy w przypadku wyboru systemu Oracle.

System bazy danych Oracle v

Konfiguracja potaczenia do bazy Oracle

[Protocol] icp

[Host] 192.168.111.111

[Port) 1521

[Service_Name] xe

Login

Hasto

Powtdrz hasto

Zapisz

Rysunek 21. Ekran ,Konfiguracja bazy”

EKRAN ,,KONFIGURACJA APLIKACII"
Ekran ,Konfiguracja->Konfiguracja aplikacji” posiada nastepujace opcje:

~Wysytanie dokumentéw EDIGAS” - ustawienie okreslajace czy w obrebie aplikacji majq
pojawiac sie pola odpowiednie dla wysytania dokumentow Edig@s. W przypadku wybrania
tej opcji, na pasku pojawia sie zaktadka ,Edigas” a na ekranach wysytania wiadomosci oraz
definiowania [P-Mode] pojawia sie elementy zwigzane komunikacja Edig@s.

~Walidacja certyfikatdw” - sprawdzanie poprawnosci uzywanych w obrebie aplikacji
certyfikatéw (w pierwszej kolejnosci w oparciu o OCSP lub w drugiej o CRL) i informowanie
o nieprawidtowosciach w logu,

., Tryb debugowania (zapisywanie komunikatu na dysku)” - aplikacja posiada mozliwos¢
pracy w trybie debugowania, ktory sprowadza sie do zapisywania catych wiadomosci
wystanych i odebranych wraz z odpowiedziami w folderze Debug (przechowywane sg
komunikaty z ostatnich 10 dni).

»~Zapisywanie wiadomosci testowych do bazy” - opcja pozwala okresli¢ czy wiadomosci
testowe majg by¢ zapisywane w bazie danych i tym samym widoczne na ekranach
~Odebrane” i ,Wystane”.

~Autoczyszczenie bazy” - opcja ta odpowiada za automatyczne usuwanie z bazy danych
starszych wiadomosci i wpiséw w logu w oparciu o wartos¢ z pola ,Usuwaj wiadomosci i logi
starsze niz [liczba dni]”. Operacja jest wykonywana raz na dobe.

~Maksymalna liczba zadan pobrania” — parametr ten i nastepny dotycza pobierania plikow;
liczba wskazuje programowi ile razy po wystaniu zadania ma probowaé pobrac¢ plik od
partnera.

.Okres miedzy zadaniami pobrania [ms]” - okresla ile czasu ma uptyna¢ do nastepnej
proby pobrania pliku.

LJezyk” - mozliwos¢ ustawienia jezyka polskiego lub angielskiego w obrebie aplikacji.
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Konfiguracja

Wysytanie dokumentow EDIGAS
Walidacja certyfikatow

Tryb debugowania (zapisywanie
komunikatu na dysku)

Zapisywanie wiadomosci testowych do
bazy

Autoczyszczenie bazy

Usuwaj wiadomosci i logi starsze niz
[liczba dni]

Maksymalna liczba zadan pebrania

Okres miedzy zadaniami pobrania [ms]

Jezyk

Oe

Oae

100

60000

Polski

Zapisz

Rysunek 22. Ekran , Konfiguracja aplikacji”
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Automatyczna aktualizacja certyfikatow

Funkcjonalno$¢ ta ma na celu zautomatyzowanie procesu aktualizacji certyfikatdw podpisu i
szyfrowania u partnerédw komunikacji, ktéry wynika z ograniczonej waznosci certyfikatow. Aby
mozna z niej skorzysta¢ oprogramowanie po obu stronach komunikacji musi wspiera¢ to
rozwigzanie. Aplikacja TelCOMM przyjmuje zadania aktualizacji certyfikatow od partnerow
(odbiorcéw), gdy chca oni poinformowac¢ o aktualizacji swojego certyfikatu. Jesli chodzi o ten
kierunek aktualizacji nie sa wymagane zadne dziatania ze strony uzytkownika - wszystkie
potrzebne operacje wykonywane sg w sposob automatyczny, a ich wynik odnotowany w logu
(pojawi sie wpis z btedem dotyczacy odbioru, a nastepnie informacja o zakonczeniu uzywania
dotychczasowego [P-Mode]). Sytuacja ma sie inaczej gdy aktualizacji wymaga certyfikat partnera
(nadawcy) po stronie TelCOMM. Nalezy wtedy dla [P-Mode], w ktorym wystepuje dany certyfikat,
doda¢ nie nowy [P-Mode], a nowg wersje dla danego [P-Mode] z nowym certyfikatem. Jesli [P-
Mode] posiadajacych zmieniany certyfikat jest wiecej, nalezy zaznaczy¢ przy dodawaniu nowego
certyfikatu opcje ,aktualizacja dla wszystkich [P-Mode]” - wtedy dla odpowiednich [P-Mode]
zostanie rowniez utworzona nowa wersja z nowym certyfikatem. Przy selekcji odpowiednich [P-
Mode] brany jest pod uwage jedynie certyfikat tego samego rodzaju np. podpisu, dlatego jesli
certyfikat, ktory ma zosta¢ zmieniony jest uzywany takze jako np. szyfrowania w [P-Mode] w
kierunku odwrotnym, przy definiowaniu [P-Mode] w obu kierunkach, to réwniez nalezy dla tego [P-
Mode] dodac¢ nowa wersje i skorzystac¢ z opcji ,aktualizacja dla wszystkich [P-Mode]”. Teoretycznie
w nowej wersji [P-Mode] powinna pojawi¢ sie nowa warto$¢ dla [AgreementRef], ale jest
dopuszczone zachowanie aktualnej wartosci, chociaz wigze sie z tym ograniczenie ujawnione w
kolejnym zdaniu. Na ekranie wysytania (lub pobierania) dla kazdej nowej wersji [P-Mode] (pod
warunkiem, ze w nowej wersji jest nowa warto$¢ [AgreementRef]) pojawi sie opcja ,Wyslij zadanie
aktualizacji certyfikatu”, ktéra nalezy zaznaczyc¢ i wysta¢ komunikat.

Wyslij dokumenty
AS4
One-Way/Push
[P-Mode] Nazwa: test -
[AgreementRef]. testi2
[From/Partyld]:  eic_telcomm (telcomm)
[To/Partyld] eic_telcomm2 (telcomm2)
[ wyslij wiadomoscé testowa, @
Wyslij zadanie aktualizacji certyfikatow &
[EDIGA SDocumentType] Pobierz z zalgczonych dokumentow v
Identyfikator transakcji
Opis transakcji
Dokumenty = \Wybierz plik
Wyslij

Rysunek 23. Ekran ,,Wyslij” — wysytanie zadania aktualizacji certyfikatu

Wystanie zadania aktualizacji certyfikatu jest specjalnie spreparowanym komunikatem AS4
dziatajacym na tych samych zasadach co pozostate komunikaty AS4. Po wystaniu reszta procesu
polegajaca na dezaktywowaniu aktualnej wersji [P-Mode] i aktywowaniu nowej odbywa sie
automatycznie w momencie gdy partner zaktualizuje konfiguracje po swojej stronie, a szczegoty tej
operacji zostajq zapisane w logu (pojawi sie wpis z btedem dotyczacy wystania, a nastepnie
informacja o zakonczeniu uzywania dotychczasowego [P-Mode]).
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W przypadku gdy chcemy juz w danym momencie rozpocza¢ korzystanie z nowej wersji [P-Mode]
nalezy na gorze ekranu szczegotow dla nowej wersji [P-Mode] dezaktywowac poprzednig wersje.
Wtedy dla danego [P-Mode] bedzie uzywany od tego momentu nowy certyfikat.

Szczegoty
[P-Mode]

Poprzednia wersja

Nazwa

[Agreement]

[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Role]

[Responder.Party]

[Responder.Role]

[Protocol.Address]

[Protocol. SOAPVersion]
[Businessinfo.Service]
[Businessinfo.Action]
[Businessinfo.MPC]

[Errerhandling Repert.AsResponse]
[Errorhandling.Report.ProcessErrorNotifyConsumer]
[Errorhandling.Report.DeliveryFailuresNotifyProducer]
[Security. WS SVersion]
[Security.X509.Sign]
[Security.X509.Signature.Certificate]
[Security.X509. Signature. HashFunction]
[Security.X509.Signature.Algorithm]
[Security.X509.Encryptien.Encrypt]
[Security.X509.Encryption.Certificate]
[Security.X509.Encryption.Algorithm]
[Security.X509.Encryption.MinimalStrength]
[Security.PModeAuthorise]
[Security.SendReceipt]
[Security.SendReceipt.NonRepudiation]
[Security.SendReceipt.ReplyPattern]
[PayloadService.CompressionType]
[ReceptionAwareness]
[ReceptionAwareness.Retry]
[ReceptionA .Retry.P 1

test
test/2

hitp://docs.oasis-open.org/iebxmi-msg/ebms/v3.0/ns/core/200704/oneWay
Nitp://docs. 0asis-0pen.org/ebxmi-msg/ebms/v3.0/ns/core/200704/push

eic_telcomm

ZSH

eic_telcomm2

ZS0

hitp:/localhost: 56857/MSH.asmx/Receive

12

A6

Nitp://docs. 0asis-open.org/ebxmi-msg/as4/200902/action

hitp://docs.oasis-open.org/ebxmi-msg/ebms/v3.0/ns/core/200704/defaultMPC

111

[~ Lo}
hitp:/www w3.0rg/2001/04/xmlenc#sha2 56
hitp:/Awwwe w3.0rg/2001/04/xmidsig-more#rsa-sha256

(-1}

hitp:/Awww. w3.0rg/2009/xmlenc11#aes128-gcm
128

Response
application/gzip

MaxRetries=1,Period=6000

Rysunek 24. Ekran szczeg6tow [P-Mode] - dezaktywowanie poprzedniej wersji
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Interfejs do wspolpracy z aplikacja zewnetrzna

Aplikacja TelCOMM moze rdéwniez spetnia¢ zadanie bramki do komunikacji B2B za pomocg
protokotu AS4 dla innej aplikacji, poniewaz udostepnia odpowiednie metody w web service
/WebServices/Gateway.asmx. Aby mdc korzysta¢ z tych metod nalezy najpierw zalogowad sie w
aplikacji TelCOMM. W tym celu zostaty udostepnione dwie metody dla aplikacji zewnetrznych:

a)

b)

/Login/LogOnExternal - metoda typu POST stuzaca do logowania aplikacji zewnetrznej w
aplikacji TelCOMM. Login i hasto nalezy przekaza¢ w parametrach ,login” i ,password”. W
przypadku poprawnego zalogowania w odpowiedzi HTTP umieszczone zostang ciastka
(cookie), ktore nalezy zataczy¢ do ciastek zadania HTTP adresowanego do metody z web
service Gateway.asmx,

/Login/LogOffExternal — metoda typu GET wylogowujaca aplikacje zewnetrzng z aplikacji
TelCOMM.

W web service Gateway.asmx udostepniono metody, z ktérych najwazniejsze to:

a)

b)

<)

d)

e)

f)

9)

h)

SendByPMode - metoda stuzgca do wysyfania, jako argumenty przyjmuje pliki (nazwa pliku
i binarna tre$¢) oraz parametry komunikacji AS4 pozwalajace na identyfikacje uzywanego
[P-Mode]. Poza tym ewentualnie podawana jest informacja o typie wysytanego dokumentu
Edig@s i o wysytaniu plikdbw w osobnych wiadomosciach, a zwracany jest obiekt z wynikiem
analizy odpowiedzi od odbiorcy,

SendByPModeName - jw. z tg rdznica, iz zamiast parametréw komunikacji AS4 podawana
jest nazwa zdefiniowanego [PMode],

GetSendOptions - metoda pomocnicza zwracajgca mozliwe wartosci dla niektdrych
parametrow, z ktdrych mozna skorzysta¢ w powyzszych metodach,

GetUnreadMessageslds - zwraca liste wartosci tekstowych ,Messageld” wiadomosci
komunikacji AS4, ktére nie sg oznaczone jako przeczytane; GetUnreadPullMessageslds i
GetUnreadPushMessageslds - jw. z tg rdznicg, ze wyniki dotycza odpowiedniego wzorca
komunikacji,

GetMessage - pobiera szczegéty wiadomosci odebranej podajac jako argument
~Messageld”; GetMessages — pobiera szczegdty wielu wiadomosci odebranych podajac jako
argument liste wartosci ,Messageld”; GetMessageSent - pobiera szczegoéty wiadomosci
wystanej,

MarkAsRead - oznacza wiadomosci jako przeczytane podajac jako argument liste wartosci
~Messageld”.

AddPullRequestWithoutPushFirstPMode, AddPullRequestWithoutPushFirstPModeName-
odwzorowanie funkcjonalnosci ,Tylko Pull” z ekranu Pobierania do postaci metod ustugi
internetowej

SendPullResponse - metoda wykorzystywana przy udostepnianiu danych z uzyciem wzorca
Two-Way/Push-Pull

Ponizsza tabela przedstawia jakich metod ustugi internetowej Gateway.asmx nalezy uzy¢ aby
wystac¢ do lub odebraé od partnera komunikat dla danego wzorca komunikacji AS4 przez aplikacje

zewnetrzng:
Wzorzec komunikacji AS4 Kierunek Metody web service Gateway.asmx
One-Way/Push Wystanie 1. SendByPMode lub SendByPModeName
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Two-Way/Push-Pull

Odebranie

Wystanie

Odebranie

A W N

GetUnreadPushMessageslds
GetMessage lub GetMessages
MarkAsRead

SendByPMode Ilub SendByPModeName Iub
AddPullRequestWithoutPushFirstPMode lub
AddPullRequestWithoutPushFirstPModeName
GetUnreadPullMessageslds

GetMessage lub GetMessages

MarkAsRead

SendPullResponse (w przypadku
udostepniania danych)

Tab. 1. Metody web service Gateway uzywane przy wysytlaniu i odbieraniu dla danego wzorca komunikacji

Przyktad w srodowisku .NET zalogowania do aplikacji, przekazania ciastka i (synchronicznego)
wykorzystania metody z web service Gateway.asmx przedstawiony zostat na ponizszym rysunku.
Kod prezentuje réwniez wylogowanie z aplikacji. W podanym przyktadzie skorzystano z wczesniej
dodanego Web Reference o nazwie ,localhost”. Natomiast na rysunku kolejnym przedstawiony
zostat przyktad wystania komunikatu AS4 w oparciu o zdefiniowany [P-Mode] o nazwie ,nomint”.
Wysylane pliki zostaty przekazane w argumencie ,files” funkcji ,SendByPModeName”, ktory jest
lista obiektéw o dwdch wtasciwosciach: dane binarne i nazwa pliku. Dodatkowo okreslony zostaje
typ wysytanego dokumentu Edig@s i kazdy plik zostaje wystany w osobnej wiadomosci (opcja ta
jest brana pod uwage przy wysytaniu wigcej niz jednego pliku).
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public void Example()
{
CookieCollection cookieCollection = Login("https://localhost:44326/login/logOnExternal”, "login=admin&password=admin"});

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CookieContainer();
gateway.CookieContainer.Add(cookieCollection);

string[] unreadMessagesIds = gateway.GetUnreadPushMessagesIds();

Logoff("https://localhost:44326/login/l ogOffExternal”, cookieCollection);

¥

1reference | MSiatkowski, 57 days ago | 1 auther, 2 changes
public CookieCollection Legin(string uri, string parameters)
i
HttpWebRequest request = (HttpWebRequest)WebRegquest.Create(uri);
request.ContentType = "application/x-wew-form-urlencoded™;
request.Method = "POST";
byte[] bytes = System.Text.Encoding.ASCII.GetBytes(parameters);
request.ContentLength = bytes.Length;
request.CookieContainer = new CookieContainer();
using (System.IO.Stream requestStream = request.GetRequestStream())
i
requestStream.Write(bytes, 8, bytes.Length);
using (HttplWebResponse response = (HttpWebResponse)request.GetResponse())
{

return response.Cookies;

b

1reference | MSiatkowski, 57 days ago | 1 author, 2 changes
public void Logoff(string uri, CookieCollection cookieCollection)

i
HttpWebRequest request = (HttpWebRequest)WebRegquest.Create(uri);
reguest.Method = "GET";
request.CookieContainer = new CookieContainer();
request.CookieContainer.Add(cookieCollection);
using (HttpWebResponse response = (HttpliebResponse)request.GetResponse())
{
¥

H

Rysunek 25. Przyktad wykorzystania metody web service Gateway

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CockieContainer();
gateway.CookieContainer.Add (coockieCollection);

localhost. AS45endModelPModeName sendModelPModeName = new localhost.AS45endModelPModeName()
{

PModeName = "nomint",

EDIGASDocumentTypeCode = "8lg",

AttachmentsApart = true
¥i

localhost.SendResult result = gateway.SendByPModeName(files, sendModelPModeName);

Rysunek 26. Przyktad wystania komunikatu AS4
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Ustuga umozliwiajaca odbiér dokumentow od partnera

Integralng czesciq aplikacji TelCOMM jest ustuga oferujgca mechanizmy odbierania komunikatow
AS4. Stuzy do tego metoda Receive w web service MSH.asmx. Adres wzgledny odbierania to:
/MSH.asmx/Receive.

Po odebraniu wiadomosci wysytana jest odpowiedZz spetniajaca wymaganie niezaprzeczalnosci
odbioru (pod warunkiem, ze aplikacja dysponuje certyfikatem podpisu dla nadawcy odpowiedzi) lub
potwierdzeniem odbioru, jesli wiadomos$¢ nie byta podpisana. Modut odbierania wyposazony jest
rowniez w funkcjonalnos$¢ wykrywania duplikatdw wiadomosci (duplicate detection) oraz obstuge
btedéw AS4 (error handling).
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Udostepnianie danych

W przypadku korzystania z aplikacji TelCOMM w celu udostepniania danych, aby odebrana
wiadomos¢ zostata zakwalifikowana jako dotyczaca wzorca komunikacji Two-Way/Push-Pull w
polu [AgreementRef] musi znalezé sie przynajmniej czesciowo warto$¢ tekstowa ,pushPull”,
natomiast pole [MPC] powinno mieé strukture ,mpc/x/y”, gdzie x i y to wartosci [Partyld]
partneréw komunikacji.

Analiza zadan o dane i zwracanie wynikow do aplikacji odbywa sie poza aplikacjg TelCOMM z
wykorzystaniem odpowiednich metod web service Gateway.asmx podanych w tabeli 1.
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Zataczniki

TelCOMM - Wymagania i architektura
TelCOMM - Procedura instalacji

TelCOMM - Konfiguracja AS4 - Szablon 1
TelCOMM - Konfiguracja AS4 - Szablon 2

Materiaty zréodtowe

Aplikacja TelCOMM zostata wykonana w oparciu o ponizsze dokumenty, w ktérych znajdujg sie
szczegotowe informacje na temat komunikacji z uzyciem protokotu AS4.

AS4 Usage profile zatwierdzony dla GAZ-SYSTEM

AS4 Profile of ebMS 3.0 Version 1.0

ebCore Agreement Update Specification Version 1.0

Instrukcja GAZ-SYSTEM w zakresie wymiany danych protokotem AS4

Techniczny opis rozwigzania dla wymiany komunikatéw Edig@s z wykorzystaniem standardu AS4

Techniczny opis rozwigzania dla udostepniania danych pomiarowych i zagregowanych z
wykorzystaniem standardu AS4
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