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Historia zmian dokumentu:

Data Wersja Autor Opis zmiany
dokumentu
2019.04.17 4.0 Michat Siatkowski Nowe funkcjonalnosci
2019.05.30 4.0 Elzbieta Sobkowiak | Dostosowanie formy do wymogdw ISO
2020.12.14 4.6 Michat Siatkowski Aktualizacje bezpieczenstwa
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Wprowadzenie

Oprogramowanie GS2TelCOMM jest opcjonalnym rozszerzeniem dla programu TelCOMM
wspomagajacym proces pobierania danych pomiarowych i zagregowanych, udostepnianych przez
partnera Gaz-System za pomocg protokotu AS4 przy uzyciu wzorca komunikacji Two-
Way/Push-Pull.

Protokdt AS4 (Applicability Statement 4) to standard opisujacy bezpieczne i niezawodne przesytanie
komunikatéw przez publiczng sie¢ Internet. Protokot ten bazuje na powszechnie znanych i
sprawdzonych rozwigzaniach, takich jak protokoty HTTP, TLS, SOAP oraz ustugach sieciowych (web
service). Reprezentuje otwarty standard wymiany danych typu B2B opisany w specyfikacji OASIS
ebMS 3.0. Elementami odpowiedzialnymi za bezpieczenstwo i wiarygodnos¢ przesytanych danych
sq podpisy cyfrowe oraz mechanizmy szyfrujgce (WS-security).

Architektura

Oprogramowanie GS2TelCOMM tak samo jak TelCOMM jest rozwigzaniem adresowanym dla
$rodowiska MS Windows Server 2012 lub nowszego, bazujacym na podsystemie IIS oraz .NET
Framework co najmniej 4.7.2. Aplikacja posiada swojg baze danych i réwniez jak TelCOMM moze
korzysta¢ z systemu bazy danych SQLite lub Oracle. Sktada sie z:

e aplikacji interfejsowej dostepnej z poziomu przegladarki www,
e ustugi internetowej /Extensions/GS2TelCOMM/WebServices/MeasurementData.asmx

Instalacja

Folder GS2TelCOMM z programem nalezy umiesci¢ w folderze Extensions aplikacji TelCOMM.

Wspotpraca z TelWin SCADA

Rozszerzenie GS2TelCOMM zapisuje pobrane dane we wtasnej bazie danych. Sa one kopiowane z
bazy danych TelCOMM z wiadomosci odebranej, przetwarzane do bazodanowej struktury i
zapisywane w jednej tabeli. Istnieje mozliwos¢ uruchomienia wspdtpracy rozszerzenia z
oprogramowaniem TelWin SCADA polegajacej na przekazywaniu danych do systemu TelWin.

Aplikacja interfejsowa

Dostep do aplikacji interfejsowej GS2TelCOMM jest sprzezony z mechanizmem logowania TelCOMM
i jest mozliwy jedynie po zalogowaniu. W przypadku umieszczenia rozszerzenia GS2TelCOMM w
folderze Extensions na pasku nawigacyjnym pojawi sie pozycja ,Gaz-System” zawierajaca
hipertacza do ekranéw aplikacji. Aplikacja posiada ekrany dostepne dla wszystkich uzytkownikow
oraz dostepne jedynie dla administratoréw, dlatego typ uzytkownika determinuje liczbe
wyswietlonych odnos$nikéw po rozwinieciu pozycji ,Gaz-System”.

Gaz-System ~  Log Konfiguracja =

Generowanie zapyta
Sprawdzanie odpowiedzi

Pobrane

Harmonogram

Konfiguracja bazy

Konfiguracja aplikacji

Rysunek 1. Wyboér ekranu aplikacji GS2TelCOMM - widok dla administratora

EKRAN ,,GENEROWANIE ZAPYTAN"
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Ekran pozwala na wygenerowanie pliku XML z zapytaniem o dane.

[dataType] ARCH_SRC
[devicelds] 2120,2121
[deviceSetids]

[dataFields]
C2H6 ~
C2HB_ST
C3H8
C3H8_ST &
C6_
C6__ST
CBH12
CBH12_ST v

Generuj

Generowanie zapytan o dane pomiarowe i zagregowane

[dateFrom]
0 Marzec 2017 [+]
Pn Wt & Cz Pt So N
1 2 3| 4 s
6 7| 8| | 1] n| 12
13| 14| 15 16 18 19
20| 21| 22| 23] 24| 25 28
CALL_DATE
cENTD 27| 28 29 30| 3
Hour Minute

00 01 02 03

06 | 07 m -]

12|| 13| 14|[ 15
1819 20 2

04 05 00 | 05| 10
10 11 15 el 25
16/ 17| 30| 35/ 40

2223 45| 50| 85

[dateTo]
(4] Marzec 2017 (]
Pn Wt & Cz Pt So N

1 2 3 4 5

6 7 8 9| 10| 1 12

13| 14| 15| 16| 17 bl 19

20| 21| 22| 23| 24|| 25| 26
27| 28| 29| 30 N

Hour Minute

00][ 01][ 02| 0a|[ 04| 05| [[00][ 05| 10

06|/ 07|/ 0a | oo JREY/ 11| 15| 20][ 25

12| 13 14 15| 16| 17 | 30 35 | 40

DEEBEEEREE |

Rysunek 2. Ekran ,,Generowanie zapytan”

EKRAN ,,SPRAWDZANIE ODPOWIEDZI"”
Ekran stuzy sprawdzeniu czy odebrana odpowiedz jest poprawnym plikiem odpowiedzi i wyswietla

zawarte w pliku informacje.

& Wybierz plik
Sprawdz
© Plik jest poprawnym plikiem odpowiedzi.

[result] [resultCode] OK
[result] [errorDescription] OK

[dataFiles] [0] [@href] 254
[dataFiles] [0] [@fileNo] 1

[dataFiles] [0] [@noOfFiles] 1

[dataFiles] [0] [@noOfEntries] 40

[dataFiles] [0] [@firstEntryLine] O

[dataFiles] [0] [@fileSize] 4076

[dataFiles] [0] [dataType] ARCH_SRC

[dataFiles] [0] [devicelds] [0] 2120

[dataFiles] [0] [devicelds] [1] 2121

[dataFiles] [0] [dateFrom] 17 07 2016 03-00-00
[dataFiles] [0] [dateTo] 18 07 2016 03:00-00
[dataFiles] [0] [dataFields] [0] [name] CALL_DATE
[dataFiles] [0] [dataFields] [1] [name] CENTID
[dataFiles] [0] [dataFields] [2] [name] DATA_ WPROW
[dataFiles] [0] [dataFields] [3] [name] DVN
[dataFiles] [0] [dataFields] [4] [name] P

[dataFiles] [0] [dataFields] [5] [name] T

Sprawdzanie odpowiedzi dot. danych pomiarowych i zagregowanych

EKRAN ,,POBRANE"”

Rysunek 3. Ekran ,,Sprawdzanie odpowiedzi”

Wyswietlenie pobranych danych pomiarowych i zagregowanych. Dane sa pogrupowane z
wykorzystaniem parametru daty - jedna grupa odpowiada jednemu wierszowi z pliku z wynikami.
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Pobrane dane pomiarowe i zagregowane

Rozwin wszystkie

Zwin wszystkie

B512016-07-17 12:45:00
2016-07-17 12:45.00
2016-07-17 12:45.00
2016-07-17 12:45:00

2016-07-17 12:45:00
2016-07-17 12:45:00
2016-07-17 12:45:00
B2016-07-17 12:30:00
2016-07-17 12:30:00
2016-07-17 12:30:00
2016-07-17 12:30:00
2016-07-17 12:30:00
2016-07-17 12:30:00
2016-07-17 12:30:00
B2016-07-17 12:15:00
2016-07-17 12:15:00
2016-07-17 12:15:00
2016-07-17 12:15:00
2016-07-17 12:15:00
2016-07-17 12:15:00
2016-07-17 12:15:00
B52016-07-17 12:00:00
2016-07-17 12:00:00
2016-07-17 12:00:00
2016-07-17 12:00:00
2016-07-17 12:00:00
2016-07-17 12:00:00
2016-07-17 12:00:00
B2016-07-17 11:45:00

INARNTAT 44-AR-NN
<

1 do 240 z 240

ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC

ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC

ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC

ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC
ARCH_SRC

ARCH 8B~

Pierwsza

Poprzednia Strona 1z 1

DVN
DATA_WPROW
CENTID

|CALL_DATE

T
P

DVN
DATA_WPROW
CENTID
CALL_DATE

T
P

DVN
DATA_WPROW
CENTID
CALL_DATE

T

P
DVN
DATA_WPROW
CENTID
CALL_DATE

Nastepna  Ostatnia

EKRAN ,,HARMONOGRAM”
Definiowanie harmonogramu automatycznego, cyklicznego pobierania danych pomiarowych i
zagregowanych.

Rysunek 4. Ekran ,Pobrane”
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[dataType]

[devicelds]

[deviceSetids]

[dataFields]

Rozpoczecie pobierania
danych [gg:mm]

Odstep miedzy

pobraniami danych
[gg:mm] (max: 1d = 00:00)

Ostatnie pobranie danych

Nastepne pobranie
danych

Aktywny

Harmonogram pobierania danych pomiarowych i zagregowanych

ARCH_SRC

50002120,50002121

& CALL_DATE

CENTID
DATA_WPROW
DVN
=

c6_sT T

CBH12

CeHiZ ST v

10:38

29.03.2017 10:38:56

30.03.2017 10:38:56

Zapisz Przywroé

Rysunek 5. Ekran ,Harmonogram”

EKRAN ,,KONFIGURACJA BAZY”
Wybér systemu bazy danych SQLite lub Oracle i konfiguracji potaqczenia do bazy w przypadku
wyboru systemu Oracle.

System bazy danych

[Protocol]

[Host]

[Port]

[Service Name]

Login

Hasto

Powtdrz hasto

Oracle ~

Konfiguracja polaczenia do bazy Oracle

tcp

192168111111

1521 -

Xe

Zapisz

Rysunek 6. Ekran ,,Konfiguracja bazy”

EKRAN ,,KONFIGURACJA APLIKACII”
Ekran stuzy konfiguracji adreséw URL, danych logowania i nazwy schematu komunikacji ,,Pull” z
programu TelCOMM uzywanych przy pobieraniu danych za pomocg harmonogramu oraz posiada

mozliwos$¢ skonfigurowania autoczyszczenia bazy.
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Konfiguracja harmonogramu pobierania

Adres url web serwisu htips:/flocalhost 44326/Extensions/GS2 TelCOMMAVebServices/MeasurementData. asmx
MeasurementData
Adres url web serwisu htips:/flocalhost 44326/WebServices/Gateway.asmx
Gateway
Adres url logowania hiips:/localhost 44326/Login/LogOnExternal
Login Opcjonalnie
Hasto Opcjonalnie
Powtorz hasto Opcjonalnie
Nazwa [P-Mode] GS PULL

Zarzgdzanie pobranymi danymi

Autoczyszczenie danych 0

Usuwaj pobrane dane 1
starsze niz [liczba dni]

Zapisz

Rysunek 7. Ekran ,Konfiguracja aplikacji”
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Interfejs do wspolpracy z aplikacja zewnetrzna

GS2TelCOMM udostepnia réwniez swoje funkcje dla aplikacji zewnetrznych za pomocg web service
/Extensions/GS2TelCOMM/WebServices/MeasurementData.asmx. Aby moc korzystaé z tych metod
nalezy najpierw zalogowac sie w aplikacji TelCOMM korzystajac z funkcji logowania dla aplikacji
zewnetrznych.

Metody web service MeasurementData.asmx:

a) RequestCreate - funkcja przyjmuje jako parametr obiekt zapytania z wypetnionymi polami,
a zwraca zapytanie w postaci binarnej,

b) RequestCreateOptions - metoda pomocnicza zwracajgca wszystkie mozliwe wartosci
parametrow, z ktdrych mozna skorzysta¢ w metodzie RequestCreate,

c) ResponseObjectGet - funkcja przyjmuje jako parametr odpowiedz w postaci binarnej, a
zwraca obiekt odpowiedzi z wypetnionymi polami,

d) IsResponseForRequest, IsResponseForRequestByte - sprawdzenie czy dany plik jest
odpowiedzig na dane zapytanie,
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Materiaty zréodtowe

Aplikacja GS2TelCOMM zostata wykonana w oparciu o ponizsze dokumenty, w ktérych znajduja sie
szczegotowe informacje na temat pobierania danych pomiarowych i zagregowanych z Gaz-System.

Instrukcja GAZ-SYSTEM w zakresie wymiany danych protokotem AS4

Techniczny opis rozwigzania dla udostepniania danych pomiarowych i zagregowanych z
wykorzystaniem standardu AS4
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http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/AS4_Instrukcja_w_zakresie_wymiany_danych.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_udostepniania_danych_pomiarowych_i_zagregowanych_PL.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_udostepniania_danych_pomiarowych_i_zagregowanych_PL.pdf

